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附件 2

团体标准《网络安全保险风险评估规范》编制说明

一、工作简况

1.任务来源

随着数字化转型的深入和网络攻击事件的频发，网络安全保险作为转移网络风险

的重要金融工具，市场需求日益增长。为规范网络安全保险承保前的风险评估流程，

统一评估标准与方法，提升评估工作的科学性和一致性，中国人民财产保险股份有限

公司深圳市分公司，于 2025 年 9 月向深圳市网络与信息安全行业协会提出《网络安

全保险风险评估规范》团体标准立项申请。深圳市网络与信息安全行业协会按程序批

准该团体标准立项并发布公告。来自中国人民财产保险股份有限公司深圳市分公司等

单位的专家参与了标准的制定。

2.编制目的

当前，我国网络安全保险市场尚处于发展初期，在风险评估环节存在评估维度不

统一、评估方法多样化、评估结果差异大等问题，这不仅影响了保险公司对网络风险

的精准定价和有效承保，也使得投保企业难以清晰了解自身的风险敞口和改进方向。

本标准的编制目的在于：建立一套科学、规范、可操作的网络安全保险风险评估框架

和方法论，为保险机构、网络安全服务商和投保企业提供统一的作业指引。通过规范

风险评估的流程、内容和标准，旨在解决评估标准缺失、评估过程不透明的问题，促

进网络安全保险市场的健康、有序发展，最终提升全社会网络风险管理的整体水平。

二、标准的属性

本标准为深圳市网络与信息安全行业协会制定发布的团体标准。

三、标准制定原则

按照 GB/T1.1-2020《标准化工作导则 第 1 部分:标准化文件的结构和起草规则》

的要求和规定编写本标准内容。

本标准具有先进性、系统性、普适性、可操作性。
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三、确定标准主要内容的依据

1.法律法规要求

《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《中华人民

共和国个人信息保护法》等法律法规，明确了网络运营者的安全保护义务。这些法定

义务是衡量企业网络安全合规性的基本准绳，也是网络安全保险风险评估的核心基线。

本标准将相关法律法规的合规性要求作为风险评估的重要组成部分，确保评估工

作与国家法律体系保持一致。

2. 行业最佳实践

本标准融合了网络安全与保险两大行业的最佳实践。在网络安全方面，参考了如

GB/T 45576-2025 网络安全技术 网络安全保险应用指南、NIST SP 800-30 风险评估

指南、ISO/IEC27005 信息安全风险管理框架等国内外公认的成熟框架；在保险方面，

借鉴了传统财产保险的核保风控模型和管理经验。通过跨界融合，形成一套既符合网

络安全技术逻辑又满足保险精算要求的评估体系。

3.技术发展趋势

勒索软件、供应链攻击、数据泄露等已成为当前网络安全的主要威胁，也是网络

安全保险理赔的主要原因。本标准紧跟技术发展和攻击手段演变趋势，将针对高级持

续性威胁（APT）、数据安全态势、应急响应与恢复能力等方面的评估作为重点内容，

确保标准能够有效应对新型网络风险。

4.专家意见和学术研究

标准编制组征求了来自保险公司核保部门、网络安全评估机构、企业首席信息安

全官及法律顾问的意见。通过多轮研讨和市场调研，深入了解了当前风险评估工作中

的痛点和需求，如评估效率、成本控制、结果互认等，并将这些实际需求融入标准条

款，确保标准的实用性和市场接受度。

五、国内外现有相关标准情况

目前，国内外尚未形成一个统一的、被广泛采纳的，专门为网络安全保险承保风

险评估而设计的标准。

国际上，ISO/IEC 27000 系列标准定义了信息安全管理体系，NIST 网络安全框架
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提供了风险管理的指导，但它们主要面向企业自身安全建设，未直接关联保险承保的

具体需求，如风险量化、可保性分析等。

国内，GB/T 22239《信息安全技术网络安全等级保护基本要求》、GB/T 32914《信

息安全技术网络安全服务能力要求》、GB/T 24364《信息安全技术信息安全风险管理

实施指南》等标准是评估网络运营者安全能力的重要依据。

然而，上述现有标准均未系统性地规定从保险视角出发，如何对一个组织的网络

风险进行全面的、标准化的评估，以支持保险产品的定价、承保和理赔。本标准旨在

填补这一空白，将通用的网络安全要求转化为可用于保险业务的、具体的风险评估指

标、流程和方法，为网络安全与保险的深度融合提供关键的标准支撑。

六、重大分歧意见的处理经过和依据

本标准在制定过程中未出现重大分歧意见。

七、作为强制性标准或推荐性标准的建议

本标准建议作为推荐性标准发布实施。

八、其他应予说明的情况

无。


