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附件 2

团体标准《视频安全防护系统》编制说明

一、工作简况

1.任务来源

深圳市博通智能技术有限公司会根据行业发展，于 2024 年 5 月向深圳市网络与

信息安全行业协会提出《视频安全防护系统》团体标准立项申请。深圳市网络与信息

安全行业协会按程序批准该团体标准立项并发布公告。来自深圳市博通智能技术有限

公司、中兴通讯股份有限公司、华测检测认证集团股份有限公司、深圳市安络科技有

限公司、广东省信息安全测评中心等单位的专家参与了标准的制定。

2.编制目的

经过多年的努力，我国已经建成世界上最大的视频监控网络，初步覆盖了公共区

域重点单位和关键点位。目前在大规模联网、云计算和人工智能等新技术普及应用的

背景下，视频监控系统面临严重的安全威胁和视频数据泄露风险。

本标准的目的是确保视频安全产品的质量和性能符合一定要求，以保障视频监控

系统的网络安全和视频流数据安全。通过制定统一的技术要求和测试方法，有效减少

不符合安全要求的视频防护系统流入市场，降低视频系统安全和数据泄露事故的风

险。

二、标准的属性

本标准为深圳市网络与信息安全行业协会制定发布的团体标准。

三、标准制定原则

按照 GB/T1.1-2020《标准化工作导则 第 1 部分:标准化文件的结构和起草规

则》的要求和规定编写本标准内容。

本标准具有先进性、系统性、普适性、可操作性。

三、确定标准主要内容的依据

《视频安全防护系统》团体标准为首次制定，确定主要内容的依据具体如下：
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1.法律法规要求

公共视频监控网络属于《中华人民共和国网络安全法》（网络安全法）、《中华人

民共和国数据安全法》（数据安全法）定义的“关键信息基础设施”。《网络安全法》、

《数据安全法》、《个人信息保护法》均对公共视频数据的安全防护、隐私保护、防泄

漏做出了要求。另一方面，《关于加强公共安全视频监控建设联网应用工作的若干意

见》（996 号）文件明确要求要求实现视频图像数据的全程可控。

本标准契合上述法律法规要求，对视频安全防护系统做出技术规定。

2. 行业最佳实践

本标准充分参考视频监控安全防护行业内广泛认可、经过验证并被证明为高效、

可靠和安全的操作方式、技术选择、系统设计和管理策略。这些实践经验基于行业内

多年知识积累，对于视频监控防护的规划、设计、实施和管理都具有重要的指导意义。

3.技术发展趋势

随着视频监控系统在各个领域的应用越来越广泛，视频网络安全和视频数据加密

也成为了重要的技术发展趋势。通过采用先进的网络安全技术和数据加密算法，可以

确保视频数据在传输和存储过程中的安全性和可靠性。同时，加强系统的访问控制和

身份认证机制也可以有效防止未经授权的访问和数据泄露事件的发生。本标准在技术

要求中将视频网络、数据安全融入标准之中，确保标准的先进性和前瞻性。

4.专家意见和学术研究

标准制订单位广泛征求视频安全防护行业专家的意见，从提升行业规范性、增强

系统安全性、促进技术创新、便于系统集成和兼容性、提升行业国际竞争力等多个角

度，确认标准具体规定内容。另一方面，标准制订单位通过搜索引擎、图书馆等渠道

查阅视频安全防护领域的学术研究成果，了解最新研究动态，将其融入标准之中。

五、国内外现有相关标准情况

视频监控联网安全相关的国际标准组织包括 IEC、ISO、PSIA、ETSI、ONVIF 等，

其中的 ONVF 组织最具有代表性。该组织主要研究全球性的系统开放接口标准，所提

出的 ONVF 规范有效提升了国际上各类监控设备的连通性，使得系统具有兼容性。

在国内，目前国家标准化管理委员会推出三项相关的国家标准：GB/T25724-2017



— 3 —

主要对视频和音频数据的编解码方案做出了流程化的技术规定，提倡使用国密算法来

保护数据安全；GB35114-2017 适用于监控系统内部的信息安全方案设计，规定了安全

系统结构和基本功能要求，包括设备与平台之间的授权和访问控制、视频数据的加密

与完整性校验；GB/T28181-2016 规定了监控系统内部的主要信令控制协议以及信息传

输、控制、交互的互联结构，并且统一了信息传输流程和协议接口设置方案，克服了

系统中数据格式规范和标准信令控制等问题。国内诸多安防领域的厂商均以上述三项

标准为基础来展开产品设计与开发工作。

目前上述现有标准均没有在视频安全防护系统的系统结构、接口要求、功能要求、

性能要求、安全要求、实验方法等方面做出具体规定，本标准填补这个空白。

六、重大分歧意见的处理经过和依据

本标准在制定过程中未出现重大分歧意见。

七、作为强制性标准或推荐性标准的建议

本标准建议作为推荐性标准发布实施。

八、其他应予说明的情况

无。


